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Beschreibunq : 

Dipl.-Inq> Gerhard Engelr Am Hoverkamp l(dS , 
D-41564 Kaarst 

S ich e rung seinrich tuner in sbe sonde re f iir Kraf tf ahrzeuge 

Die Brfindung betrifft eine Sicherungseinrichtung insbesondere 
fiir Kraf tf ahrzeuge mit einem SchlielBmechanismus, mit einem Sen- 
der zum Senden eines Of f nungssignales und mit einem EmpfSnger 
zum Empfangen des 5f f nungssignales, wobei der SchlieBmechanis- 
mus betatigbar mit dem Empfanger verbunden ist. 

Eingangsturen von Raumen werden haufig rait Sicherungseinrichtun- 
gen versehen, urn sicherzustellen, daB nur autorisierte Personen 
Zugang zu den Raumen haben. In ahnlicher Weise werden Maschinen 
und insbesondere Kraf tf ahrzeuge mit Sicherungseinrichtungen aus- 
gerustet, damit sichergestellt ist, daQ diese nur von dazu be- 
rechtigten Personen benutzt werden, Traditionell werden diese 
Sicherungseinrichtungen dabei als mechanische SchlSsser ausge- 
bildet, die mit Tastnocken zum identif izierenden Abtasten eines 
Schlussels und einem durch den Schliissel betatigbaren, als 
Sperriegel zum Blockieren einer Tiir oder zum Betatigen eines 
Schalters ausgebildeten SchlieRmechanismus ausgeriistet sind. 
Autorisierte Personen haben jeweils einen passenden Schliissel, 
so daB nur diese Personen die Sicherungseinrichtungen betatigen 
konnen . 

Weit haufiger kommen heute elektronische Systeme zur Anwendung. 
Die gattungsgemaBe Sicherungseinrichtung weist dazu einen Sen- 
der zum Senden eines 5f f nungssignales und einen Empfanger zum 
Etnnfancjen des Of f nungssignales auf wobel der SchlieBmechanis- 
mus betatigbar mit dem Empfanger verbunden ist., Derartige Siche- 
rungseinrichtungen finden haufig bei f ernbedienbaren Garagento- 



ren Verwendung, bei denen der SchlieGraechanismus als Elektromo- 
tor fiir das ttffnen oder SchlieBen des Garagentores ausgebildet 
ist. Der Sender ist ein tragbarer FunJcsender, der iiber einen 
Tastschalter manuell betatigbar ist, Auf eine Betatigung des 
Tastschalters sendet der Sender ein Sf f nungssignal aus, das vom 
Empfanger erapfangen wird. Dieser setzt daraufhin den Blektromo- 
tor zum Sffnen des Garagentores in Gang. Auf ein nochmaliges 
Betatigen des Senders wird das Garagentor durch den Elektromo- 
tor wieder geschlossen. Durch das Vorsehen von unterschiedli- 
chen Obertragungsf requenzen bei verschiedenen Sender-Empf an- 
ger-Paaren ist dabei gewahrle istet ^ daB auf Grand der Betati- 
gung eines Senders nicht gleichzeitig vorhandene Empfanger an 
Sicherungseinrichtungen weiterer Garagentore ansprechen und 
diese zum 5ffnen der Garagentore veranlassen. 

Eine weitere gattungsgemaB e Sicherungseinrichtung findet bei 
einfachen Zugangssicherungen Verwendung. Bei diesen ist der Sen- 
der eine ID-Karte, die mit einem codierten Magnetstreif en verse- 
hen ist. Der Empfanger wird durch einen Magnetkartenleser gebil- 
det, der betatigbar mit einem SchnappschloB an einer Bingangs- 
tur verbunden ist. Wird eine Magnetkarte einer autorisierten 
Person in den Magnetkartenleser e ingeschoben, interpretiert 
dieser die auf dem Magnetstreif en enthaltenen Inf ormationen als 
&f fnungssignal und gibt beim Einlesen des richtigen 5ffnungssig- 
nals das SchnappschloR frei, worauf die Person die Tur auf- 
drucken und den Raum betreten kann. 

Bei den vorgenannten gattungsgemafSen Sicherungseinrichtungen 
ist besonders problematisch , da3 das 5f f nungssignal bereits mit 
einfachen Mitteln von nicht-autorisierten Personen nachgeahmt 
werden kann. Beispielsweise ist es moglich, die von dem Sender 
zum Betatigen der Sicherungseinrichtung eines Garagentores aus- 
gesendeten Signale mit einer weiteren Smpf angseinrichtung unbe- 
merkt aufzunehmen^ das aufgenommene Signal in eine weitere Sen- 
deeinrichtung zu kopieren und mit dieser Sendeeinrichtung die 
Sicherungseinrichtung unbefugt zu betatigen. Auch ID-Karten 



lassen sich leicht nachahraen, weil die Inf ormationen auf den 
Magnetstreif en auf einfache V7eise eingelesen und auf eine ande- 
re ID-Karte ubertragen warden konnen. Auf diese Weise konnen 
nicht-autorisierte Personen leicht in gesicherte R^ume eindrin- 
gen. 

Zur Brhohung der Sicherheit bei den gattungsgemaBen Sicherungs- 
einrichtungen wurde beispielsweise vorgeschlagen , den Sender 
mit einer Tastatur zu versehen, liber die ein codiertes Offnungs 
signal eingegeben wird. Der Empfanger ist dabei so ausgebildet, 
dal3 nach einer oder mehreren Betatigungen der Sicherungseinrich 
tung das codierte Of f nungssignal manuell Inderbar ist, so daB 
selbst fur den Fall, daB eine nicht-autorisierte Person das 
Of fnungssignal ausspahen sollte, ihr nur fur die Zeit bis zur 
nachsten Anderung des codierten of f nungssignals der Zutritt in 
gesicherte Raume oder die Benutzung von gesicherten Gegenstan- 
den gestattet ist. Trotzdem haben die so ausgestalteten Siche- 
rungseinrichtungen zahlreiche Nachteile. Zum einen ist das stan 
dige Eingeben eines codierten 6ff nungssignals fur Benutzer sehr 
umstandlich und zeitauf v/endig . Dabei kommt es haufig vor, daB 
autorisierte Benutzer ihr codiertes 6f f nungssignal schriftlich 
festhalten, wodurch die Gefahr des Ausspahens durch nicht-auto- 
risierte Personen auf3erordentlich groB ist. Zudem ist das Aus- 
wechseln des codierten Off nungssignals mit einem hohen Aufwand 
verbunden, weshalb es haufig uber lange Zeitraume unterbleibt, 
wahrend der nicht-autorisierte Personen, die das codierte 5ff- 
nungssignal ausgespaht haben, ungestorten Zugriff auf gesicher- 
te Raume und Gegenstande haben, Hinzu kommt noch, daB die so 
ausgestalteten S icherungseinrichtungen einem hohen VerschleiO 
unterliegen, so daB wesentliche Teile v/ie die Tastatur schon 
nach relativ kurzer Zeit ausgewechselt werden mussen- 

GemaB einem weiteren Versuch zur Losung der Prcbleme bei den 
gattungsgemaBen Sicherungseinrichtungen sind sowohl im Sender 
als auch im Empfanger jeweils eine festgelegte Sequenz einer 
groBen Anzahl von unterschiedlichen codierten Of f nungssignalen 



vorgesehen. In dem sogenannten "Rol Icode ve rf ahren" sendet der 
Sender bei jeder Betatigung ein anderes codiertes cJffnungssig- 
nal aus der vorgegebenen Sequenz, in der die unterschiedlichen 
codierten Of f nungssignale in einer vorgegebenen Reihenfolge an- 
geordnet sind. Sobald der Empfanger das voiti Sender gesendete 
codierte Of f nungssignal empfangt, vergleicht er es mit dem nSch- 
sten anstehenden codierten Of f nungssignal in der im Empfanger 
gespeicherten Sequenz und gibt bei Ubereinstimmung den Schliefl- 
mechanismus frei. Bei einer jeden Betatigung des Senders wird 
somit ein Zeiger auf die in der Sequenz gespeicherten codierten 
Of f nungssignale um einen Schritt weitergesetzt , wobei bei jedein 
Erapfang eines codierten Of f nungssignales auch der Empfanger 
einen internen Zeiger auf die im Empfanger gespeicherte Sequenz 
um einen Schritt weiterschaltet . Die wie vorgenannt ausgestalte- 
ten Sicherungseinrichtungen f unktionieren relativ zuverlMssig, 
solange der Sender nicht betatigt wird, ohne daB der Empfanger 
das vom Sender ausgehende codierte Of f nungssignal empfangen 
kann. In einem derartigen Fall schaltet der Zeiger auf die im 
Sender gespeicherte Sequenz von codierten Of f nungssignalen nam- 
lich weiter, wahrend der Zeiger auf die im Empfanger gespei- 
cherte Sequenz von codierten Of f nungssignalen unverandert 
bleibt, Dieser Fall tritt bei als V/egf ahrsperren fiir Kraftfahr- 
zeuge ausgebi Ideten Sicherungseinrichtungen auf, wenn der Sen- 
der beispielsweise aus Langeweile in weiter Entfernung vom 
Kraf tf ahrzeug betatigt wird. Fur diesen Fall ist der Empfanger 
so ausgebildet, daB bei einem Empfang eines codierten Offnungs- 
signals, das nicht mit dem an der Stelle des Zeigers abgespei- 
cherten codierten Of f nungssignals der im Empfanger vorhandenen 
Sequenz iibereinstimmt , der Empfanger die folgenden codierten 
Of f nungssignale der Sequenz auf Ubere inst immung mit dem empfan- 
genen codierten Of f nungssignal uberpriift. Nachdem dieses Ober- 
prufen viel Zeit in Anspruch nimmt, wird die Anzahl der nachfol- 
gend iiberpriiften codierten Of f nungssignale der im Empfanger ge- 
speicherten Sequenz auf einen bestimmten Wert, beispielsweise 
auf 256, begrenzt. Wird der Sender haufiger als dieser Wert be- 
tatigt, ohne daB der Empfanger das Signal empfangt, befindet 



sich die S icherungse inrichtung in einem asynchronen Zustand und 
muG umstandlich wieder synchroni siert werden, Ein weiterer Nach 
teil dieses zur Losung der Probleme bei den gattungsgemaBen 
Sicherungseinrichtungen vorgeschlagenen Systems besteht darin, 
dafl trotz einer grof3en Anzahl von im Sender und Empfanger ge- 
speicherten codierten Of f nungssignalen diese immer noch mit ein 
fachen Mitteln kopiert und mifSbraucht werden konnen. 

Es ist daher Aufgabe der Erfindung, eine gattungsgemafJe Siche- 
rungseinr Lchtung bereitzustellen die einfach und unkompliziert 
zu bedienen ist und eine hohe Sicherheit gegen das unbefugte 
Benutzen der mit der Sicherungseinrichtung gesicherten Raurae 
und/oder Gegenstande bietet. 

GeinaI3 der Erfindung wird diese Aufgabe dadurch gelost, dafj der 
Sender einen automatisch getakteten Senderzahler und ein Ver- 
kniipf ungsglied zum Verkniipfen eines im Sender vorgesehenen 
Schllisselcodes mit einem SenderzMhlerstand zu einem Gffnungssig 
nal aufweist^ dan der Empfanger ein Zerlegungsglied zum Zerle- 
gen des Of f nungssignales aufweist, wobei das Zerlegungsglied so 
ausgebildet ist, dal3 unter Verwendung des auch im Empfanger vor 
gesehenen Schlusselcodes der im 5f f nungssignal enthaltene Sen- 
derzMhlerstand decodierbar ist, und daB der Empfanger wenig- 
stens einen automatisch getakteten Empf angerzahler , dessen Zah- 
lertakt im wesentlichen mit dem Zahlertakt des Senderzahlers 
iibereinstimmt , sowie ein Vergleichsglied zum Vergleichen des 
durch das Zerlegungsglied bestiramten Senderzahlerstandes mit 
dem Empf angerzahlerstand wenigstens eines Bmpf angerzahlers auf- 
weist . 

Bei der erf indungsgemaB en Sicherungseinrichtung werden bei auf- 
einanderf olgenden Betatigungen des Empfangers jeweils unter- 
schiedlich codierte 5f f nungssignale gesendet- Durch die Verkniip 
fung des Senderzahlerstandes mit dem Schliisselcode zu einem 5ff- 
nungssignal ist namlich gewahrleiste t , daB sich das gesendete 
Of f nungssignal mit fortschrei tender Zeit §ndert, Im Empfanger 




wird das empfangene c5f f nungssignal decodiert, wobei das im Bm- 
pfanger vorgesehene Zerlegungsglied unter Kenntnis des Schlus- 
selcodes des Senders mit dem of f nungssignal eine zur Verknup- 
fung im Sender inverse Operation ausflihrt, so daB der im Empfan 
ger bei der Generierung des c3f f nungssignals zugrundeliegende 
Senderzahlerstand erhalten wird. Dieser Senderzahlerstand wird 
daraufhin mit einem zum Zeitpunkt des Erapfangs des offnungssig- 
nals f estgestellten Empf angerzahlerstand eines Bmpf angerzahlers 
verglichen, Wenn mindestens ein Empf angerzahler und der Sender- 
zahler quasi-synchron laufen^ was im wesentlichen einen Gleich- 
takt von Senderzahler und Empf angerzahler voraussetzt, findet 
das Vergleichsglied eine Obereinstiramung zwischen decodiertem 
Empf angerzahlerstand und Senderzahlerstand und betatigt den 
SchlieRmechanismus . Dabei ist es ausreichend, wenn das Ver- 
gleichsglied wesentliche Ubereinstimraungen zwischen decodiertem 
Senderzahlerstand und Empf angerzahlerstand feststellt, da Tot- 
zeiten, die beispielsweise durch das Obertragen des 5ffnungssig 
nals vom Sender zum Empfanger entstehen, in einem gewissen Aus- 
maB durch die Sicherungseinrichtung toleriert warden, Insofern 
vergleicht das Vergleichsglied, ob der decodierte Senderzahler- 
stand innerhalb eines gewissen Zeitfensters um den . im Zeitpunkt 
des 5f f nungssignals f estgehaltenen Bmpf angerzahler stand liegt, 

Bei der erf indungsgemaBen Sicherungseinrichtung ist besonders 
von Vorteil, dafJ der Sender und der Empfanger ganz ohne vorver- 
einbarte Sequenz von codierten (if f nungssignalen auskoramen^ wo- 
bei trotzdem gewahr le i s te t ist, daB beim Senden eines offnungs- 
signales mit f ortschre i tende r Zeit jeweils unte rschiedl iche <!>tt 
nungssignale gesendet werden. Damit wird ein Ausspahen und da- 
mit ein Nachahmen der vom Sender gesendeten Qf f nungss ignale er- 
heblich erschwert. Im Gegensatz zu den im Stand der Technik be- 
kannten, aber nicht gattungsgemafJ en Sicherungseinr ichtungen er- 
folgt dabei ein Wechsel des codierten c5f f nungssignales unabhan- 
gig davon, ob der Sender ein 6ff nungssignal zum Betatigen des 
SchlieBmechanismus aussendet oder nicht. Durch diese Unabhangig 
keit von der Betatigung des Senders und von der Funktion der 



SchlieQeinrichtung ergeben sich zahlreiche Vorteile. Zum einen 
ist ein Ausspahen der Abfolge der moglichen codierten Offnungs- 
signale des Empfangers ohne Deinontage und Analyse der genauen 
Struktur des Senders mit erheblichem Aufwand verbunden, da 
neben dem Schlusselcode die besondere Art der Verknupfung des 
Senderzahlerstandes rait dem Schlusselcode und daruber hinaus 
alle moglichen Senderzahlerstande ergriindet werden miissen. Dar- 
uber hinaus muB auch der genaue Takt des Senderzahlers rekon- 
struiert werden, urn die von dem Sender abgegebenen codierten 
5f f nungssignale erfolgreich nachzuahmen. Sofern nur eine dieser 
Inf ormationen nicht oder nur ungenau vorliegt, kann die Siche- 
rungseinrichtung nicht erfolgreich durch einen nachgebauten Sen- 
der betatigt werden. Dadurch ist die Wahrscheiniichkeit einer 
zufallig richtigen Betatigung der Sicherungseinrichtung durch 
einen die codierten 5ff nungssignale nachahmenden Sender so gut 
wie ausgeschlossen. 

Die erf indungsgemaBe Sicherungseinrichtung erfiillt auch insbe- 
sondere die Andorderungen , die an moderne Kraf tf ahrzeug-Wegf ahr- 
sperren gestellt werden. Diese Anf orderungen erschopfen sich im 
wesentlichen in der Angabe einer Anzahl von mindestens vorgese- 
henen, unterschiedlichen codierten 5f f nungssignalen , zwischen 
denen bei Betatigungen des SchlieBmechanismus ' umgeschaltet 
werden muB . Durch ein Vorsehen der entsprechenden Anzahl von 
Zustanden des Senderzahlers und des Empf angerzahlers konnen 
diese Anf orderungen erfiillt und auf einfache Weise sogar um 
GroBenordnungen iiberschr i tten werden . 

In Ausgestaltung der Erfindung sind der bzw. die Empf angerzah- 
ler und der Senderzahler zu^inander synchronisierbar ausgebil- 
det, Bei bestimmten Betriebssi tuationen ist eine derartige Aus- 
bildung von Empf angerzahler und Senderzahler fiir ein ordnungsge- 
ma(3es Arbeiten der Sicherungseinrichtung besonders vorteilhaft, 
Zum Beispiel sind bei der Er s tinbe triebnahme der Sicherungsein- 
richtung der Senderzahler und der Empf angerzahler ira allgemei- 
nen nicht synchronisiert , was bedeutet, daB sie zwar mit glei- 
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chera Takt laufen, aber zu je einem Zeitpunkt unterschiedliche 
Sender- bzw. Empf angerzahlerstande aufv/eisen. Auch nach einem 
Batteriewechsel oder nach Spannungsausf alien, die auf andere 
Griinde zuriickzuf iihren sind, laufen Senderzahler und Empfanger- 
zahler im oben genannten Sinn asynchron. Hinzu kommt, daB auch 
bei Sicherungseinrichtungen , die mehrere Sender aufweisen^ die 
einzelnen Senderzahler der Sender untereinander hSufig asyn- 
chron sind* Durch die synchronisierbare Ausbildung von Empfan- 
gerzahler und Senderzahler ist dann gewahr leistet , daB Empfan- 
gerzahler und/oder Senderzahler jeweils so verandert werden 
konnen, dafl sie synchron laufen und ein ordnungsgemaBes Arbei- 
ten der Sicherungseinr ichtung gewahrleistet ist. Dies kann bei- 
spielsweise dadurch geschehen, daB Senderzahler und Bmpfanger- 
zahler derart auf eine externe Zeitquelle, beispielsweise auf 
eine allgemein zugangliche Funkuhr, synchronisiert werden, daB 
beide gleichlauf en. 

In einer besonders vorteilhaf ten Ausgestaltung der Erfindung 
wird das Synchronisieren von Senderzahler und wenigstens eines 
Empf angerzahlers dadurch erreicht, daB das Vergleichsglied des 
Empfangers so ausgebildet ist, daB der bzw. die Empf angerzahler 
bei einer Abweichung des Empf angerzahlers tandes vom Senderzah- 
lerstand auf den Senderzahlerstand setzbar ist. Dies ist. eine 
besonders einfache Moglichkeit der Synchronisierung von Sender- 
zahler und Empf angerzahler , da daflir im Empfanger nur eine ein- 
zige Schreiboperation im AnschluB an das Empfangen eines dff- 
nungssignales notwendig ist, Dafiir nimmt man in Kauf, daB nach 
dem Synchronisieren von Senderzahler und Empf angerzahler das 
Aussenden eines weiteren of f nungssignales durch den Sender not- 
wendig ist, urn den Schl ieBmechanismus zu betStigen. 

GemaB der Erfindung sind zwischen Empfanger und Sender elek- 
trisch leitende Verbindungen zura Ubertragen des 5ff nungssigna- 
les vorgesehen. Es ist jedoch auch moglich- daB der Empfanger 
ein Empf angsglied und der Sender ein Sendeglied zum drahtlosen 
Obertragen des Cf f nungss ignales aufweisen. Dabei kann das draht- 



lose Obertragen durch Funk, durch Kurzstrecken-Induktionskopp- 
lung, durch Licht oder durch Inf rarotstrahlung ausgefuhrt wer- 
den. Gerade elektromagnetische Funksignaie eignen sich beson- 
ders gut zum Obertragen des 5f f nungssignales da die dafiir ver- 
wendete Technik besonders ausgereift ist. 

GemaB einer Ausgestaltung der Erfindung sind im Empfanger und 
iiti Sender jeweils mehrere Schllisselcodes vorgesehen, die nach 
einem vorgegebenen Schema bei Verknlipfen und Decodieren mit den 
jeweiligen Zahlerstanden von Empf angszahler und Senderzahler 
verwendet werden. Dann ist eine besonders groBe Vielfalt von 
moglichen codierten 5f f nungssignalen verwirklichbar . 

Die Sicherungseinrichtung weist gemaB der Erfindung eine Betati 
gungseinrichtung zum laanuellen Ingangsetzen des Senders auf, 
wobei die Betatigungseinrichtung insbesondere einen Tastschal- 
ter aufweist. Mit einer derartigen Betatigungseinrichtung kann 
der Sender immer gerade dann betatigt werden, wenn sich der Zu- 
stand des SchlielBmechanismus Sndern soil. Dadurch ist ein beson 
ders energiesparender Betrieb des Senders mSglich, 

Wenn die Betatigungseinrichtung ein Verzogerungsglied aufweist, 
das insbesondere auch so ausgebildet sein kann, daB seine Verzo 
gerungszeit bei einer Betatigung der Betatigungseinrichtung zu- 
fallig festlegbar ist, ergibt sich eine fiir Ausspahen durch 
nicht-autorisierte Personen besonders sichere Sicherungseinrich 
tung- Dadurch ist namlich gewahrleistet , daB jeglicher zeitli- 
Cher Zusammenhang zwischen Betatigung des Senders und Aussenden 
eines codierten 5f f nungssignales verloren geht. Ein Ausspahen 
der Struktur des Senders auf Grund einer zeitlichen Gegenliber- 
stellung einer Betatigung des Senders und der von ihm ausgesen- 
deten iif f nungssignale ist somit nahezu unmoglich, Dabei zeich- 
net sich die Ausbildung der Betatigungseinrichtung als Tast- 
schalter durch einen besonder-*? einfac-hen Aufbau aus, wobei auf 
Grund von Prellef f ekten beim Betatigen des Tastschalters eine 
hinreichend groBe ZufMlligkeit der Betatigung des Senders gege- 



ben ist* 



Bei einer gegen Nachahmen besonders sicheren erf indungsgemaBen 
Sicherungseinrichtung ist die Be tatigungse inrichtung so ausge- 
bildet, daB der Sender innerhalb jeweils eines vorgegebenen 
Zeitraumes nur ein einziges Mai in Gang setzbar ist. Dadurch er- 
gibt sich eine Mindestzeit zum Betatigen des Senders, die vor- 
teilhaf terweise so groB gewahlt wird, daB innerhalb uberschau- 
barer Zeitraume nur eine so geringe Anzahl von Betatigungen des 
Senders erfolgen kann. Die Zeit ftir das Aussenden aller mogli- 
chen codierten f nungssignale ist dann so groB, daB potentiel- 
le Nachahmer von einem experimentellen Ausspahen der Funktion 
der Sicherungseinrichtung abgehalten werden* Bei der wie vorge- 
nannt ausgestalteten Betatigungseinrichtung ist daruberhinaus 
gewahrleistet, daB der Sender besonders energiesparend betrie- 
ben werden kann, wobei zusatzlich, wenn die Betatigungseinrich- 
tung einen Tastschalter aufweist, die Betatigungseinrichtung 
vorteilhaf terweise so ausgestaltet ist, daB bei einem fortdau- 
ernden Driicken des Tastschal ters nur ein einziges Offnungssig- 
nal vom Sender ausgesendet wird. 

Das Verkniipf ungsglied der erf indungsgemaBen Sicherungseinrich- 
tung ist so ausgebildet, daB Senderzahlerstand und Schlusselco- 
de durch eine logische XOR-Verkniipf ung miteinander verknupfbar 
sind. Eine derartige Verkniipfung laBt sich besonders einfach 
Tuit digitalen Mitteln erzeugen. Dabei ist das Verknupf ungsglied 
vorzugsweise so ausgebildet, daB das Ve rkniipf ungsergebnis aus 
Senderzahlerstand und Schlusselcode einer logischen Verwurfe- 
lung unterwerfbar sind. Dadurch wird ein RuckschluB auf die be- 
sondere Betr iebsweise des Senderzahlers aus einer unbefugten 
Aufnahme des 5f f nungssignales erheblich erschwert. 

Senderzahler und Einpf angerzahler sind geraaB einem Merkmal der 
Erfindung als zyklische Zahler ausgebildet, was sich rait digita- 
len Mitteln auf besonders einfache Weise erreichen laBt. 



Dabei sind Senderzahler und Empf angerzeiger vorteilhaf terweise 
so ausgebildet, daI3 die Wiederholzei t zum Durchlaufe.n eines 
Zahlzyklus" groBer als eine Stunde ist. Die Wiederholze i t fiir 
einen bestimmten Zahlerstand ist dadurch so groB, daB ein Aus- 
spahen der Struktur des Senders mit einem erheblichen zeitli- 
chen Aufwand verbunden ist. 

Wenn Senderzahler und Empf angerzahler dariiber hinaus so ausge- 
bildet sind, daB das Zeitintervall eines Zahlertaktes kleiner 
als die Ubertragungszeit zur Obertragung des 6f f nungssignales 
vom Sender zum Bmpfanger ist, ist die Brfassung von Wiederholun 
gen in der Abfolge von vom Sender gesendeten f nungssignalen 
nur mit sehr hohem Aufwand moglich, was die Sicherheit gegen 
Oberwinden der Sicherungseinrichtung durch nicht-autorisierte 
Personen weiter erhoht. Darliberhinaus kann das Zeitintervall 
eines Zahlertaktes kleiner als die kleinste manuell mogliche 
Betatigungszeit sein. Dies begtinstigt eine Zufalligkeit der im 
Sender der Verknupfung zugrunde gelegten Senderzahlerstande, 
was die Sicherheit der erf indungsgemaBen Sicherungseinrichtung 
erhoht . 

Ein besonders einfacher Aufbau der erf indungsgemaBen Sicherungs 
einrichtung ergibt sich, wenn Sender und Empfanger je einen Mi- 
crocontroller aufweisen. Bei derartigen Microcontrollern ist 
jeweils gewahrleistet , daB die Struktur von Sender und Empfan- 
ger nur mit hohem Aufwand von nicht-autorisierten Benutzern 
nachvollzogen werden kann. Insbesondere sind v/esentliche Telle 
von Sender und Sicherungseinrichtungen, wie beispielsweise der 
Schliisselcode , die besondere Ausfiihrung der Verknupfung im Ver- 
knijpf ungsglied , der Aufbau des Ver zogerungsglieds und der Takt 
von Senderzahler und Empf angerzahler nur schwer nachzuvollzie- 
hen, wodurch ein Nachbau der Sicherungseinrichtung erschwert 
wird. 

SchlieBlich ist vorgesehen, daB der Sender so ausgebildet ist, 
daB er an einem Zundschliissel eines Kraf tf ahrzeugs anbringbar 




ist, wobei die Schl ieB vorrichtung vorteilhaf terweise als Relais 
ausgebildet ist, das mit der 2undanlage eines Kraf tf ahrzeuges 
verbunden ist, daO diese ein- und ausschaltbar ist. Die derar- 
tigen Ausgestaltungen der er f indungsgemaBen Sicherungseinrich- 
tungen eignen sich besondes gut zur Sicherung eines Kraftfahr- 
zeuges gegen unbefugtes Benutzen, wobei auf Grund der Ausbil- 
dung des Senders am Zundschlussel eines Kraf tf ahrzeuges gewahr- 
leist-et ist, dafl sich der Sender stets im Besitz einer fur die 
Benutzung des Kraf tf ahrzeuges autorisierten Person befindet. 

In der Zeichnung ist die Erfindung an Hand eines Ausfiihrungs- 
beispiels naher veranschaulicht . Die einzige Zeichnung zeigt 
das BlocJcschaltbild einer erf indungsgemaBen Sicherungseinrich- 
tung mit einem Schlusselsender und einem Fahrzeugempf anger . 

Die Sicherungseinrichtung 1 gliedert sich in einen Schliisselsen- 
der 2 und in einen Fahrzeugempf anger 3, wobei der Schlusselsen- 
der 2 rMumlich vom Fahrzeugempf anger 3 an einem in dieser An- 
sicht nicht gezeigten Zundschlussel eines Kraf tf ahrzeugs befe- 
stigt ist, 

Der Schlusselsender 2 hat einen digitalen Senderzahler 4 mit 
einer Registerbreite von 16 Bit, der automatisch getaktet ist 
und sich wie ein Zeitgeber verhalt. Dariiberhinaus ist ein digi- 
taler Senderschlusse Icode 5 vorgesehen, der eine Registerbreite 
von 16 Bit aufweist. Senderzahler 4 und Sender schlusselcode 5 
stehen mit einem Verkniipf ungsglied 6 in Verbindung, das so aus- 
gebildet ist, daB ein Senderzahlerstand des Senderzahlers 4 und 
der Senderschlusselcode 5 mit einer XOR- Verkniipf ung miteinander 
verkniipfbar sind, wobei das Verkniipf ungsergebnis einer Bitver- 
wiirfelung unterworfen wird. Das Verkniipf ungsglied 6 ist durch 
einen Zuf allsgenerator 7 betatigbar, der durch eine in dieser 
Ansicht nicht dargestellte Taste durch einen Benutzer ausgelost 
werden kann, was in der Zeichnung durch einen Betatigungspf eil 
8 verdeutlicht ist. 
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Das Ergebnis der Verkniapfung durch das Verknupf ungsglied 6 wird 
an ein Sendeglied 9 weitergeleitet , das aus dem Ergebnis der 
Verkniipfung durch das Verknupf ungsglied 6 ein 5f f nungssignal er- 
zeugt und als elektromagnetische Welle aussendet, was durch 
einen Sendepfeil 10 in der Zeichnung angedeutet ist. 

Der Fahrzeugempf anger 3 hat ein Empf angsglied 11, das das vom 
Sendeglied 9 ausgesendete 9ff nungssignal empfangt. Das Bmpfangs- 
glied 11 steht mit einem Zerlegungsglied 12 in Verbindung, an 
das das Of f nungssignal weitergegeben wird. Das Zerlegungsglied 
12 hat Zugriff auf einen Empf angerschlusselcode 13, der mit dem 
SenderschlUsselcode 5 ubereinstimmt . Es decodiert damit den im 
Gff nungssignal enthaltenen SenderzShlerstand . 

An das Zerlegungsglied 12 schlieBt sich ein Vergleichsglied 14 
an, das mit einem automatisch getaktetem Empf angerzahler 15 ver- 
bunden ist. Der Empf angerzahler 15 hat eine Registerbreite von 
16 Bit und lauft im gleichen Takt wie der Senderzahler 4. Das 
Vergleichsglied 14 steht weiterhin mit einem SchlieBmechanismus 
16 in der Form eines Relais in Verbindung, iiber das die Ziindan- 
lage des Kraf tf ahrzeuges ein- und ausgeschaltet werden kann. 
Das Vergleichsglied 14 hat dabei zwei Funktionen. Zum einen 
dient es zum Vergleichen des vom Zerlegungsglied 12 bestiramten 
Empf angerzahlerstandes mit dem Senderzahlerstand des Empfanger- 
zahlers IS. Zum anderen dient es in Abhangigkeit des Ergebnis- 
ses des vorbeschriebenen Vergleichs sowohl zum Betatigen des 
SchlieBmechanismus 16 als auch zum Betatigen des Empf ange rzah- 
lers 15. Im Falle einer Ubere inst immung von Senderzahlerstand 
und Empf angerzahlerstand wird der SchlieBmechanismus 16 beta- 
tigt, wahrend im Fall einer Abweichung der Empf angerzahlerstand 
im Empf angerzahler 15 mit dem vom Zerlegungsglied 12 bestimmten 
Senderzahlerstand iiberschrieben wird . 

Fiir die folgende beispielhaf te Beschreibung einer Betatigung 
des Schlusselsenders 2 wird vorausgesetzt , daB der Senderzahler 
4 und der Empf angerzahler 15 quasi-synchron laufen, so daB sie 



nicht nur gleichgetaktet sind, sondern auch jeweils identisch 
Ubereinstimtnende Zahlerstande aufweisen. Auf die manuelle Beta- 
tigung des Zuf allsgenerators 7 wird nach einem zufallig ausge- 
wahlten Zeitraum das Verkniipf ungsgl ied 6 derart betatigt-, daB 
es einen Senderzahlerstand aus dem Senderzahler 4 entnimmt und 
mit dem Senderschlusselcode 5 zu einem of f nungssignal ver- 
kniipft. Das (if f nungssignal wird an das Sendeglied 9 weitergelei 
tet, das die Obertragung zum Empf angsglied 11 im Fahrzeugempf an 
ger 3 veranlaflt. 

Das Empf angsglied 11 gibt das empfangene Off nungssignal an das 
Zerlegungsglied 12 welter, das unter Verwendung des Empfanger- 
schlusselccdes 13 eine Zerlegung des empfangenen Offnungssig- 
nals vornimmt und daraus den Senderzahlerstand im Zeitpunkt des 
Betatigens des Schlusselsenders 2 rekonstruiert . Der rekonstru- 
ierte Senderzahlerstand wird an das Vergleichsglied 14 weiter- 
geleitet, das einen Vergleich mit dem Empf angerzahlerstand des 
Empf angerzahlers 15 vornimmt. Nachdem der Senderzahler 4 und 
der Empf angerzahler 15 quasi-synchron laufen, stellt das Ver- 
gleichsglied 14 eine Obere instimmung des Senderzahlerstands mit 
dem Empf angerzahlerstand fest und veranlaBt den SchlieBmechanis 
mus 16 dazu, das Kraf tf ahrzeug fiir eine Benutzung freizugeben. 

Bei einer Betatigung des Schltlsselsenders 2, dessen Senderzah- 
ler 4 mit dem Empf angerzahler 15 im gleichen Takt getaktet ist, 
wobei jedoch Senderzahler 4 und Empf angerzahler 15 jeweils 
einen unterschiedlichen Zahlerstand aufweisen, vollzieht sich 
die Betatigung des Schlusselsenders 2 sowie die Verarbeitung 
des ^3f f nungssignals im Fahrzeugempf anger 3 im wesentlichen auf 
die vorbeschriebene Weise. Auf die manuelle Betatigung des Zu- 
f allsgenerators 7 wird nach einem zufallig ausgewahlten Zeit- 
raum das Verknupf ungsglied 6 betatigt, worauf es einen Sender- 
zahlerstand aus dem Senderzahler 4 entnimmt und mit dem Sender- 
schlusselcode 5 zu einem of f nungssignal verkniipft. Das 5ffnungs 
signal wird an das Sendeglied 9 weitergeleitet , das die Obertra- 
gung zum Empf angsgl ied 11 im Fahrzeugempf anger 3 veranlaBt. 
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Das Empf angsglied 11 gibt das empfangene 5f f nungssignal an das 
Zerlegungsglied 12 waiter, das unter Verwendung des Empfanger- 
schlusselcodes 13, der mit dem Senderschlusselcode 5 liberein- 
stimmt, eine Zerlegung des empf angenen' Of f nungssignales vor- 
nimmt und daraus den SenderzShlers tand im Zeitpunkt des Betati- 
gens des Schliisselsenders 2 rekonstruiert . Der rekonstruierte 
Senderzahlerstand wird an das Vergleichsglied 14 weitergelei- 
tet, das einen Vergleich mit dem Empf angerzahlerstand 1 des Em- 
pf angerzahlers 15 vorniramt. Das Vergleichsglied 14 stellt eine 
Abweichung des Senderzahlerstandes vom Empf angerzahlerstand 
fest und iiberschreibt daraufhin den Empf angerzahler 15 mit dem 
abweichenden Senderzahlerstand, was in der Zeichnung durch 
einen Synchronisationspf eil 17 verdeutlicht wird. Daraufhin lau- 
fen Senderzahler 4 und Empf angerzahler 15 quasi-synchron, so 
daB beim nachsten Betatigen des Schliisselsenders 2 das Ver- 
gleichsglied 14 iibereinstimraende Sender- und Empf angerzahler- 
stande feststellen und den Schlie/3mechanismus 16 dazu veran- 
lassen wird, das Kraf tf ahrzeug zu Benutzung freizugeben. 

Bei der Verwendung eines Schlusselsenders 2, dessen Sender- 
schlusselcode 5 nicht mit dem Empf angerschlusselcode 13 uberein- 
stimmt, vollzieht sich die Betatigung des Schlusselsenders 2 
und das Weiterleiten des 6f f nungssignals an den Fahrzeugempf an- 
ger 3 sowie die Verarbeitung des Of f nungssignals im Fahrzeug- 
empfanger 3 im wesentlichen auf die vorbeschriebene Weise. Auf 
die manuelle Betatigung des Zuf allsgenerators 7 wird nach einem 
zufallig ausgewahlten Zeitraum das Verknupf ungsglied 6 derart 
betatigt, daB es einen Senderzahlerstand aus dem Senderzahler 4 
entnimmt und mit dem Senderschltisselcode 5 zu einem Offnungssig- 
nal verknupft. Das Of f nungssignal wird an das Sendeglied 9 wei- 
tergeleitet, daB die Ubertragung zum Empf angsgl ied 11 im Fahr- 
zeugempf anger 3 veranlaBt. 

Das Empf angsglied 11 gibt das empfangene Of f nungssignal an das 
Zerlegungsglied 12 waiter, das unter Verwendung des Empfanger- 
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schliisselcodes 13 eine Zerlegung des empfangenen Offnungssig- 
nals vornimmt. Nachdetn der Empf angerschliisselcode 13 und der 
Senderschlusselcode 5 nicht ubereinstimmen ^ kann der Senderzah- 
lerstand im Zeitpunkt des Betatigens des Schlusselsenders 2 vom 
Zerlegungsglied 12 nlcht rekonstruiert ' werden. Vielmehr ergibt 
sich bei der Zerlegung des empfangenen 5f f nungssignales zumeist 
ein vom Senderzahlerstand im Zeitpunkt des BetStigens des 
Schlusselsenders 2 abweichender Empf Mngerzahlerstand . Der der- 
art falsch rekonstruierte Senderzahlerstand wird an das Ver- 
gleichsglied 14 weitergeleitet, das einem Vergleich mit dem Em- 
pf angerzahlerstand des Empf angerzahlerstands 15 vornimmt. Das 
Vergleichsglied 14 stellt eine Abweichung des Senderzahlerstan- 
des vom Empf angerzahlerstand fest und Uberschreibt den Empfan- 
gerzahler 15 mit dem abweichenden Senderzahlerstand. Durch 
dieses Oberschreiben wird jedoch noch keine Synchronisation von 
Empf angerzahler 15 mit Senderzahler 4 erreicht, da der wahre 
Senderzahlerstand auf Grund des vom Senderschlusselcode 5 abwei- 
chenden Empf angerschliisselcode 13 nicht bestimmt wurde, Beim 
nachsten Betatigen des Schlusselsenders 2 wird das Vergleichs- 
glied 14 daher wieder voneinander abweichende Sender- und Em- 
pf angerzahlerstande feststellen und den Empf angerzahler 15 aber- 
mals mit dem abweichenden Senderzahlerstand uberschreiben . Da- 
durch wird fortlaufend verhindert, dal3 der SchlieBmechanismus 
16 dazu veranlaBt wird, das Kraf tf ahrzeug zur Benutzung freizu- 
geben. Bei mehr als drei Betatigungen des Schlusselsenders 2 
schaltet das Vergleichsglied 14 fur mehrere Minuten in einen 
Pausenzustand, in dem es nicht betatigbar ist. 
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Anspruche ; 

Dipl.-Inq> Gerhard Enqel, Am Hoverkamp 108, 41564 Kaarst 
Sicherunqseinrichtunq insbesondere fur Kraftf ahrzeuqe 

1. Sicherungseinrichtung insbesondere fur Kraf tf ahrzeuge mit 
einem SchlieBmechanismus , mit einem Sender zum Senden eines 
6f f nungssignales und mit einem Empfanger zum Bmpfangen des 
c3f f nungssignales , wobei der SchlieBmechanisraus betcltigbar 
mit dem Empfanger verbunden ist, 

dadurch gekennzeichnet , dafJ der Sender (2) einen automa- 
tisch getakteten Senderzahler (4) und ein Verkniipf ungsglied 
(6) zum Verkniipf en eines im Sender vorgesehenen Schliissel- 
codes (5) mit einem Senderzahlerstand zu einem 5ffnungssig- 
nal aufweist^ da(3 der Empfanger (3) ein Zerlegungsglied 
(12) zum Zerlegen des Of f nungssignales aufweist, wobei das 
Zerlegungsglied (12) so ausgebildet ist, daB unter Verwen- 
dung des auch im Empfanger (2) vorgesehenen Schlusselcodes 
(5) der im 5f f nungssignal enthaltene Senderzahlerstand deco- 
dierbar ist, und dafi der Empfanger (3) wenigstens einen au- 
tomatisch getakteten Empf angerzahler (15), dessen Zahler- 
takt im wesentlichen mit dem Zahlertakt des Senderzahlers 
(4) ilbereinstimmt sowie ein Vergleichsglied (14) zum Ver- 
gleichen des durch das Zerlegungsglied (12) bestimmten Sen- 
derzahlerstandes mit dem Empf angerzahlerstand wenigstens 
eines Empf angerzahlers aufweist, 

2. Sicherungseinrichtung geroaB Anspruch 1, 

dadurch gekennzeichne t , daG der bzw. die Smpf angerzahler 
(4) und der Senderzahler (15) synchronisierbar ausgebildet 
sind . 

3. Sicherungseinrichtung gemafJ Anspruch 2, 
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dadurch gekennzeichnet , daB das Vergleichsglied (14) so aus- 
gebildet ist, daB der bzw. die Empf angerzahler (4) bei 
einer Abweichung des Empf angerzahlerstandes vom Senderzah- 
lerstand auf den Senderzahlerstand setzbar ist. 

Sicherungseinrichtung gemaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzeichnet , daB zwischen Bmpfanger und Sender 
elektrisch leitende Verbindungen zum Obertragen des 5ff- 
nungssignales vorgesehen sind. 

Sicherungseinrichtung gemaG einem der vorhergehenden An- 
spriiche, 

dadurch gekennzeichnet , daB der Sender (2) ein Sendeglied 
(9) und der Bmpfanger (3) ein Empf angsglied (11) zum draht- 
losen Obertragen des Of f nungssignales aufweisen. 

Sicherungseinrichtung gemafJ Anspruch 5, 

dadurch gekennzeichnet , daR das Sendeglied (9) und das Em- 
pf angsglied (11) so ausgebildet sind, daB das 5ffnungssig- 
nal als elektromagnetisches Funksignal ubertragbar ist. 

Sicherungseinrichtung gemaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzeichnet, daB ira Bmpfanger und im Sender je- 
weils mehrere SchlUsselcodes vorgesehen sind, 

Sicherungseinrichtung gemaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzeichnet, daB eine BetStigungseinrichtung 
zum manuellen Ingangsetzen des Senders vorgesehen ist. 

Sicherungseinrichtung gemaB Anspruch 8, 

dadurch gekennzeichnet, daB die Betatigungseinrichtung 
einen Tastschalter aufweist. 
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10. Sicherungselnrichtung gemaQ Anspruch 8 oder Anspruch 9, 
dadurch gekennzeichnet , daf3 die Betatigungse inrichtung ein 
Verzogerungsgl led (7) aufweist. 

11. Sicherungselnrichtung gemaB Anspruch 10^ 

dadurch gekennzeichnet ^ daB das Verzogerungsglied (7) so 
ausgebildet ist, daB seine Verzogerungszeit bei einer Beta- 
tigung der Betatigungseinrichtung (7) zufallig festlegbar 
ist. 

12. Sicherungselnrichtung gemaB einem der Ansprtiche 8 bis 11, 
dadurch gekennzeichnet , daB die Betatigungseinrichtung so 
ausgebildet ist, daB der Sender innerhalb jeweils eines 
vorgegebenen Zeltraumes nur ein elnziges Mai in Gang setz- 
bar ist. 

13. Sicherungseinrichtung gemaB einem der vorhergehenden An- 
spriiche, 

dadurch gekennzelchnet , daB das Verkniipf ungsglied (6) so 
ausgebildet Ist^ daB Senderzahlerstand und Schlusselcode 
(5) durch eine logische XOR-Verknupf ung mitelnander ver- 
kniipf bar sind. 

14. Sicherungseinrichtung gemaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzelchnet, daB das Verkntipf ungsglied (6) so 
ausgebildet ist, daB das Verkniipf ungsergebnis aus Sender- 
zahlerstand und Schliisselcode (5) einer loglschen Bitver- 
wiirfeiung unterwerfbar sind. 

15. Sicherungselnrichtung gemaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzelchnet, daB Senderzahler (4) und Bmpfanger- 
zahler (15) als zyklische Zahler ausgebildet slnd- 

16. Sicherungselnrichtung gemaB Anspruch 15, 



dadurch gekennzeichnet , dafi Senderzahler (4) und Empfanger- 
zahler (15) so ausgebildet sind, daB die Wiede rholze it zum 
Durchlaufen eines Zahlzyklus' grower als eine Stunde ist. 

17. Sicherungseinrichtung gemal3 einem der vorhergehenden An- 
spruche , 

dadurch gekennzeichne t , daB Senderzahler (4) und Empfanger- 
zahler (15) so ausgebildet sind, daB das Ze i tintervall 
eines Zahlertaktes kleiner als die Obertragungszeit zur 
Ubertragung des 5f f nungssignales vom Sender zum Empfanger 
ist. 



18. Sicherungseinrichtung geinaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzeichnet daB Sender (2) und Empfanger (3) 
je einen Microcontroller aufweisen, 

19. Sicherungseinrichtung gemaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzeichnet , daB der Sender (2) so ausgestaltet 
ist, daB er an einem Zundschlussel eines Kraf tf ahrzeuges 
anbringbar ist. 

20. Sicherungseinrichtung gemaB einem der vorhergehenden An- 
spriiche , 

dadurch gekennzeichnet, daB der SchlieBmechanismus (16) 
als Relais ausgebildet ist, das so mit der Ziindanlage 
eines Kraf tf ahrzeuges verbunden ist, daB diese ein- und 
aussehaltbar ist. 
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